Configuration de radius pour une borne WI-FI

Lancer le service et faite clic droit sur NPS

Inscrire le serveur dans I’Active directory sinon il sera impossible de définir les
conditions liées aux groupes/utilisateurs dans la stratégie d’accés distant !
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Création d’'un nouveau client radius sur la console NPS, clic droit nouveau
Nom de la borne : wap121 adresse de la borne : 192.168.1.250
Secret : Que vous avez définit sur la borne en amont
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Pour taper manuelement un secret panagé, cliquez sur Manuel. Pour générer
automatiquement un secret partagé. cliquez sur Générer. Vousdeve:commle
clent RADIUS avec le méme secret partagé entré i, Les secrets patagés
respectent la casse,
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Configuration de la stratégie réseau nouvelle stratégie réseau nom de la stratégie : Wifi

@ NPS (Local) | Stratégies réseau
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173 Stratégies réseau W Spédfier le nom de la stratégie réseau et le type de connexion
| giss de contrile okt * Vous pouvez spéafier le nom de votre stratégie réseau ainsi que le type des connexions avxquelles Ia stratégie
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Nous ajouterons le Groupes utilisateurs du domaine

\Vue d'ensemble | Condtions Comaimlham

Configurez les condtions de cette stratégie réseau.

Si la demande de connexion répond aux conditions, le serveur NPS utiise cette stratégie pour autonser la demande de connexdon. Sila
demande de connexion ne répond pas aux condtions. le serveur NPS ignore cette stratégie et en évalue d'autres. dans | hypothése od des
seraiert des.

stratégies é L

Condition Valeur
& Groupes d'utiisateurs AIS\Utiisateurs du domaine

Description de la condition :
La condtion Groupes d'Wtiksateurs spécifie que |'utilisateur qus tente d'établir la connexion doit appartenir 3 'un des groupes sélectionnés.
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Sélectionner MS-CHAP v2 et MS-CHAP pour authentification par mot de passe.
Monter Le protocole Microsoft EAP Extended Authentication Protocol.

| Vue d'ensemble | Condtions | Cortraintes | Paramé

Configurez les contraintes de cette stratégie réseau.
Sila demande de connexion ne répond pas 3 toutes les contraintes, I'accés réseau est refusé.

s d’authentification

Autorisez |'accés uniquement aux clients qui s'authentfient a |'aide des méthodes
écfiées.

Les types de protocoles EAP sont négociés entre le serveur NPS et le client dans

& Délai dinactivité I'ordre dans lequel ils sont stés.
i?:;:i&uvimﬁonde Types de protocoles EAP -
: Microsaft: PEAP (Protected EAP) [ Monter |
E ID de |z station appelée
Restrictions relatives aux | Descende
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T Type de port NAS : § :
Boer | [ Modfier. | [ Suoprmer |
Méthodes d'authentification moins sécurisées :
[¥] Authentfication chiffrbe Microsoft version 2 (MS-CHAP v2)
[ L'utibsateur peut modfier le mot de passe aprés son expiration
[¥] Authentfication chiffrée Microsoft (MS-CHAP)
[V} L'utiksateur peut modfier le mot de passe aprés son expiration
("] Authentfication chiffrée (CHAP)
[] Authentication non chifrée (PAP. SPAP)
[] Autoriser les clients & se connecter sans négocier une méthode d'authentification
[] Vérfier uniquement I ntégrté de |'ordinateur
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Sélectionner Sans fil — IEEE 802.1 si ce n’est pas un accés sans fil, la demande de
connexion est rejetée.

- Configurer des contraintes
* Les contraintes sont des paraméty 1€ es dela stratégie réseau, Is les d. des dec d
" doivent se confi Si une d de dec don ne répond pas 3 une contrainte, le serveur NPS (Network Policy

Server) rejette i cette d de.Les c i sont facultatives ; si vous ne souhaitez pas
configurer de contraintes, cliquez sur Suivant.

Configurez les intes de cette égie réseau.

Si la demande de connexion ne répond pas & toutes les contraintes, I'accés réseau est refusé.
Contraintes :

Contraintes
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Autres

[] ADSLCAP - Modulation de phase d'ampltude sans DSL asymétrique |
[] ADSL-DMT - Muli4onalté discréte DSL asymétrique m
[L] Asynchrone (Modem)

[] Cable v




